
元大金融控股股份有限公司暨子公司電子交易安全說明

元大基金理財網提供客戶各種線上查詢及交易服務，在保障客戶的隱私權以及安全防護的部份，我們
特別規劃了以下的設計，以免除您安全上的顧慮。

元大基金理財網的電子安全機制，在系統的防護部份有建立防火牆的設備，並保留客戶的所有使用記
錄，可以將不當使用及非被授權要進入系統的人員有效過濾及防堵。 

系統安全的防護

當您於元大基金理財執行任一交易時，系統將立即發送確認訊息至您事先約定之電子帳戶，以利您作
最即時之交易確認。 

即時確認機制

為保障個人資料之隱密性，無論輸入之使用者代號或使用者密碼皆採隱藏顯示，登入成功後之頁面，
除對您的親切稱謂外，皆不顯示身分証號碼或企業統一編號，以維護您個人資料之安全。 

個人資料保護機制

如您因一時離開座位或忙著處理其它事務而忘記登出查詢系統，本系統將於 20 分鐘以後自動登出，並
要求再次輸入使用者代號及密碼，以防止他人窺視及盜用您的資料。 

作業逾時自動保護功能

因應洗錢防制法或其他法令，於您交易過程中，可能需要提供額外文件與說明，以確認身分與投資狀
況，敬請客戶配合執行。

其它

元大基金理財網採『使用者代號』與『使用者密碼』雙安全交易機制，使用者代號及密碼需透過申請
作業約定轉出帳號，經核可後才予以核發，客戶以使用者代號及密碼進入本網站個人頁面，且每執行
一筆交易前均會與您確認使用者密碼，為客戶交易安全作嚴格的把關，確保交易安全。 

交易安全保護機制

有價證券投資之價值或投資收益可能隨時增減，投資者應自行承擔其風險責任。所有有價證券以往投
資績效不代表未來投資績效的指標。匯率波動亦可能導致投資價值之增減。投資於本網頁所提及任何
基金之前，請先詳細閱讀有關各基金之公開說明書。 

投資風險之揭示

客戶的資料於傳輸過程中，使用 128bits SSL encryption 封包傳送資料，以利資料傳送安全性。電子交
易系統所使用的為 https 作業，與 http 不同具有加密保護功能，另外您也可以由瀏覽器上所顯示的訊
息來得知您是否已經進入資料傳輸加密保護模式，通常瀏覽器會出現一個已經上鎖的鎖頭來表示目前
所傳輸的資料是經過亂碼加密保護過的，以避免資料在傳輸過程中被竊取因而流失的風險。目前 Nets-
cape Navigator 會將類似鎖頭的加密訊息顯示在瀏覽器的左下角， Microsoft Internet Explorer則會顯
示在瀏覽器的右下角。

傳輸資料加密保護


